Zatacznik nr 1 do umowy AZ.281.3.35.2022

Przedmiotem zamdwienia jest elektroniczny urzadzenie do bezpiecznego przechowywania 60
kompletéw kluczy.

DEPOZYTOR NA 60 KLUCZY + 6 skrytek, WYPOSAZONY W:

Wymagania techniczne depozytora kluczy

Panele kluczowe obstugujgce od 8 do 16 wkitadek oraz panele skrytkowe — 6 szt. sktadajgce sie od 2
do 6 skrytek zapewniajgce mozliwo$¢ przekonfigurowania kolejnosci paneli bez potrzeby wymiany
obudowy. Jeden z paneli kluczowych wyposazony w wyswietlacze LED wyswietlajagce komunikaty o
zajetosci gniazda, kluczu pobranym, kluczu zdanym, kluczu zablokowanym.

Depozytora musi posiada¢ mozliwos¢ dalszej rozbudowy o dodatkowe 68 wkiadek kluczy w ramach
komputera zarzadzajgcego urzadzeniem.

Elektroniczne urzgdzenie musi umozliwiaé przypisanie kluczy do okreslonego stanowiska w zaleznosci
od petnienia obowigzkdéw oraz posiadaé¢ podwdjng autoryzacjg kod pin + karta HID oraz rejestracje
czasu pracy pracownikow

Depozytor ma mie¢ umieszczone logo Muzeum Narodowego w Poznaniu na ekranie panelu
dotykowego w wers;ji elektronicznej.

Obudowa stalowa zwarta, wyposazona w minimum 10 calowy kolorowy dotykowy terminal przemystowy
do zarzgdzania depozytorem, wyposazony w minimum: 2 porty USB; 2 porty RJ-45, Dysk SSD M2 o
pojemnosci 20 GB. Ekran ma by¢ zainstalowany w pozycji poziome;j.

Aplikacja oparta na aktualnym systemie operacyjnym min. Windows 10 Enterprise LTSC, Procesor min.
Intel Atom E3845 1.91 GHz Quad Core, Ram 4 GB DDR3.

Za posrednictwem terminalu zarzadzajgcego jak réwniez aplikacji web do zdalnego zarzgdzania
zapewnia¢ funkcjonalnosc:

a) sporzadzanie raportow umozliwiajgcych sprawdzenie statusu: uzytkownikéw oraz kluczy,

b) rejestr zdarzen — podglad wszystkich zarejestrowanych zdarzen w Depozytorze kluczy,

c) tworzenie, edycja, usuwanie: uprawnien dla uzytkownikéw, grup, kluczy, okien czasowych,
rezerwacji kluczy,

d) ustawianie depozytora, ustawienia sieci, tworzenie kopii zapasowej bazy danych, zmiana
jezyka,

e) rejestracje czasu pracy pracownikow.

Rejestr zmian dokonanych przez administratora, zapewniajagc mozliwos¢ weryfikacji jakie zmiany
wprowadzili administratorzy i sub-administratorzy.

Wielosystemowy czytnik kart zblizeniowych obstugujgcy karty w systemach: Mifare, HID, Unique,
Indala, Ultralight — zlicowany z obudowg depozytora (niewystajgcy po za obudowe)

Wskazywanie uzytych kart zblizeniowych — podczas przypisywania karty RFID nowemu uzytkownikowi
oprogramowanie wskaze czy karta jest juz w uzyciu oraz przez kogo i pod jakim numerem
identyfikacyjnym.

Obstuga menu w jezyku polskim.



W sytuacji gdy uzytkownik posiada dostep tylko do jednego klucza, depozytor automatycznie zwolni
blokade breloka i podswietli miejsce w ktérym sie znajduje bez koniecznosci wyboru na ekranie
depozytora.

Dodatkowy zapas 5 brelokéw RFID i 20 plomb.

Depozytor ma posiadac¢ funkcje nadania tymczasowych uprawnien do kluczy: w okreslonych ramach
czasowych (od dnia do dnia), na okreslong liczbe pobran, na okreslony dzien itd.

Komunikacja z zewnetrznymi systemami w oparciu o XML.

Cyfrowa transmisja danych w Standardzie CAN (Controller Area Network) miedzy modutami depozytora
a komputerem zarzgdzajgcym. Szyne CAN stosuje w celu wyeliminowania zakiocen.

Autoryzacja do systemu przy pomocy: (karta, PIN, Karta+PIN, oraz Podwdjna autoryzacja: (Karta+Pin)
+ (Karta+PIN)

Powiadomienia mailowe nie zdania klucza po okreslonych godzinach.
Zmiana adresu IP z poziomu Depozytora Kluczy.

Funkcja rejestracji czasu wejscia/wyjscia bez pobierania kluczy.
Licencja na oprogramowania do zarzgdzania— bezterminowo.

Depozytor budowy modutowej umozliwiajacy zamiane paneli kluczowych na skrytkowe i odwrotnie,
zmiana kolejnosci modutéw nie moze wigzac¢ sie z wymiang obudowy. Na dowolnym etapie uzytkowania
zapewnia¢ zmiane kolejnosci modutow.

Mozliwo$¢é nadawania dowolnych, wielopoziomowych uprawnien dostepu do funkcji depozytora
zaréwno z poziomu dotykowego terminala LCD umieszczonego w depozytorze jak rowniez z poziomu
aplikacji webowej (np. tylko podglad zdarzen, sprawdzanie stanu kluczy, nadawanie uprawnien do
kluczy, tworzenie okien czasowych, zarzadzanie $cidle okreslong iloscig kluczy/uzytkownikéw inne
wedle potrzeby).

Przydzielanie uprawnieh do kluczy pozwalajgce uzytkownikowi/grupie na pobranie przypisanych kluczy,
w okreslonym czasie.

Rezerwacja kluczaly,

Mozliwosé pobrania minimum 5 kluczy podczas jednej autoryzac;i.

Petna identyfikacja oraz blokada zdeponowanego klucza kodowego w gniezdzie depozytora.
Zwrot kluczy przy uzyciu breloka RFID

Klucze w depozytorze kluczy muszg by¢ deponowane w gniazdach, zabezpieczone przed
nieuprawnionym pobraniem, bezstykowg kontrolg klucza wykorzystujgca technologie RFID (ang. Radio
Frequency ldentification), Nie dopuszcza sie technologii stykowej, ktérg trzeba regularnie konserwowac.

Skrytki musza by¢ wyposazone w identyfikacje obecnosci klucza w skrytce.
Dostep tylko do wybranych kluczy w zaleznosci od uprawnien

Po uprzedniej autoryzacji przez uzytkownika, terminal sterujgcy (dotykowy panel LCD) powinien
wyswietli¢ tylko nazwy kluczy, do ktérych dany uzytkownik posiada dostep.

Kontrola wtozenia klucza do pierwszego wolnego gniazda (funkcja dowolnego zwrotu klucza w dowolne
gniazdo) lub konkretnie wskazanego i podswietlonego. Zapewniajgc system mieszany.

W przypadku braku zasilania mozliwos¢ mechanicznego otwarcia depozytora oraz zwolnienia kluczy

Depozytor musi posiada¢ wbudowany system zasilania awaryjnego, zapewniajacy prawidtowg prace
urzadzenia w przypadku zaniku zasilania podstawowego przez 24 godziny.



Zapewnia¢ mozliwo$¢ pracy urzadzenia na otwartych drzwiach bez koniecznosci ich zamykania.
Zapewnia¢ mozliwo$¢ importu i eksportu danych (Imie, Nazwisko, numer karty inne)
Zapewnia¢ gromadzenie (archiwizowanie) wszystkich zdarzen zwigzanych z dziataniem depozytoréw.

Tworzenie kopii bazy danych (czestotliwo$s¢ wykonywania ustawiana przez administratora)
zapisywanych na zewnetrznym pendrive USB.

W razie koniecznosci umozliwia¢ odczyt wszystkich logéw od poczatku dziatania Depozytora z pliku
kopii zapasowe;.

Filtrowanie zgromadzonych w systemie informacji wedtug: uzytkownika, breloka(klucza), zdarzenia.

Depozytor musi by¢ urzgdzeniem autonomicznym. Posiada¢ wtasng baze danych przechowywana na
wewnetrznym dysku twardym, serwer www oraz inne niezbedne oprogramowanie, ktdére zapewnia
zachowanie peinej funkcjonalnosci i poprawnosci pracy depozytora zaimplementowane w depozytorze.

Kolor depozytora — Antracyt

Czas realizacji do 30 listopada 2022 roku.



